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1. Uvod

Zivimo u svijetu brzih promjena i napretka u svakom podruéju ljudske djelatnosti pa

tako i na podruc¢ju informatike i telekomunikacija. Vaznost posjedovanja prave informacije u
pravo vrijeme postaje od enormnog znac¢aja u danasnjem postindustrijskom drustvu u kojemu
informaciju i znanje promatramo kao jedan od osnovnih resursa. Ovakva vaznost informacije
rezultira sve ve¢om brigom i ulaganjima u zastitu, ali isto tako i sa druge strane u raznorazne
metode kojima odredene skupine pokuSavaju kompromitirati, ukrasti ili unistiti tude podatke.
Jedna od mnogobrojnih prijetnji naSim podacima, a upravo su tema ovog rada, su virusi koji
se Sire putem interneta, te nacini zastite od ove prijetnje koja zadnjih nekoliko godina uzima
primat po vaznosti u zastiti informacijskih sustava.
Da bismo bolje razumjeli zastitu od virusa, metode i alate koji se koriste u ovu svrhu
neophodno je da se upoznamo s pojmom virusa i osnovnim vrstama koje postoje.
Virus je maliciozni softver koji se Siri bez volje odnosno znanja korisnika, ima sposobnost
inficiranja dostupnog racunala, te posjeduje ,koristan teret”, odnosno izvrSava odredene
funkcije za koje ga je kreator namijenio. Na osnovu ovakve definicije viruse mozemo
podijeliti u nekoliko kategorija i to po osnovu nacina na koji se §iri i po osnovu tereta koji
nosi tj. nacina na koj djeluje na inficirani sustav. Medutim, da ne kompliciramo cijelu pri¢u
treba reci i1 to da postoji niz varijacija, 0dnosno malicioznog softvera koji kombinira razlicite
kategorije i teSko ih je svrstati u samo jednu. Osnovna podijela je ona podjela koju koristi
industrija antivirusnog softvera po kojoj se virusi dijele na:

- boot sektor virusi,

- infektori datoteka (file infector),

- makro virusi i

- Internet virusi.
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Slika 1. antivirus

2. ZaStita od virusa na internetu

Zastita se provodi na dvije razine, a to su preventivno djelovanje koje treba sprijeciti

infekciju, te djelovanje u slucaju infekcije koje treba onemoguditi maliciozni softver u
djelovanju na inficirani sustav (sprijeciti nanosenje Stete i sprijeciti Sirenje infekcije).
Internet virus jest program koji se uklapa u definiciju virusa, a Siri se putem interneta, IP
protokolom, bez obzira na servis (SMTP — email, FTP — file transfer protokol, http — web ...).
NajceSc¢e internet virusi su sposobni inficirati i lokalnu mrezu LAN jer je bazirana na istom
protokolu, iako to ne mora uvijek biti slucaj. Ovo je bitno znati iz razloga Sto nije dovoljno
postaviti samo zastitu na serveru ili routeru koji sluzi za komunikaciju s internetom nego i na
sva klijentska racunala kako u slucaju prolaska nekog opasnijeg virusa u mrezu ne bi smio
imati pad ¢itavog poslovnog sustava.

Zastita od malware programa je jedna velika grana IT industrije, a svakako jedna od
najznacajnijih. U posljednje vrijeme zaista nije lako zastititi sustav, a narocito Windows
bazirane operacijske sustave od napada koji “vrebaju na svakom koraku”. Da bi se korisnik
uspjesno zastitio od virusa i crva potrebna je odredena razina znanja i discipline u koriStenju
racunala, koje u sluCaju spyware-a i trojanaca cesto nikad nije dovoljno.

Borba protiv malware programa se vodi na nekoliko frontova. Najvaznije je da korisnik bude
svjestan bar vecine nafina na koje malware programi mogu izazvati infekciju 1 da postigne
razinu discipline kako bi uspjesno primijenio to znanje.

Osnovni tipovi zastite su:

1. Anti-virusni programi;

2. Anti-spyware programi;

3. Firewall sustavi;

4. Email klijenti i serveri naprednih karakteristika s prepoznavanjem virusa i
SPAM-g;
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